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Virus, banqueros y ladrones

Presentacion

Cuando pensamos que podriamos ser robados, lo Ultimo que se nos ocurriria es un programa que
“vigila“ nuestras acciones a la espera que ingremos nuestros datos confidenciales en alguna
institucion finaciera, comercial y/o bancaria para aprovecharlos en fines delictivos.

Durante el desarrollo del presente se mostrara el accionar de un troyano generalmente
denominado “banker”, detectado por Eset NOD32 bajo el nombre de Win32/Bancodor.AB, aunque
puede ser llamado con otra denominacidn por el resto de las casas antivirus. El objetivo es
informar sobre los peligros que representan este tipo de programas maliciosos para la privacidad
de los usuarios.

Este malware llega por correo electronico en mensajes de otras personas infectadas o bien en
forma de spam. Generalmente invitan al usuario a descargar un archivo mediante diversas
técnicas de engafio (Ingenieria Social).

Estos troyanos en particular tienen un objetivo bien definido, que podria suponerse por su nombre:
pretenden obtener datos confidenciales de los usuarios para posteriormente enviarlos a personas

que se dedican a utilizarlos, causando perdidas, generalmente econdmicas, a los duefios de esos

datos.

El funcionamiento es sencillo:
1. Se instala un programa (banker) en el sistema de cualquier usuario.

2. El programa monitorea todas las acciones del usuario sin que este se percate de nada
extrafo.

3. Siel usuario realiza algunas de las acciones previstas por el creador del malware, como
puede ser ingresar a su home-banking, la informacién ingresada por el usuario es
almacenada en archivos (texto, imagen o video).

4. Cada cierto tiempo el programa envia la informacion recolectada a su creador.

5. El delincuente utiliza los datos recibidos ocasionando fraudes, robos o cualquier otro fin
delictivo imaginado.
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El mensaje engafioso no necesariamente tiene que ver con acciones financieras y puede ser de
cualquier tipo. El objetivo del mismo es simplemente engafiar al usuario para que el mismo haga
clic en el enlace proporcionado, descargando un archivo ejecutable.

Nota importante: para el desarrollo del articulo, y apuntando a las conclusiones que se desean
extraer, se trabaja con un antivirus instalado, pero desactualizado que no detecta el ingreso del
malware que se esta probando. El objetivo es analizar como un sistema ya infectado es dificil de
controlar y remarcar la importancia de defensas proactivas y actualizadas.

Etapa 1: El engafo

El usuario recibe un correo con una tarjeta postal, en donde puede verse claramente que el enlace
apunta a un archivo ejecutable. Cuando el usuario presiona sobre el enlace, se descarga el
archivo. Posteriormente si se desea ver la supuesta tarjeta el archivo sera ejecutado en el sistema
del usuario.

0la Meu Amor, vocé estad recebendo urm cartdo virtual enviado por: Secreto ern 19/08/2006 12:46

Antes de vocd visualizar o cartdo elelal deseja que vocé leia algo antes:

Estou a sua volta, e wocé ndo percebe, sermpre estou te observando
tudo o que vocé faz, eu quera te dizer algo, mas tenho medo de acontecer tudo erradao, & ter que me
desiludir, mas agora tomei umna certa atitude e irei me revelar no final do cart3o vitual estard meu nome &
serd uma grande surpresa, espero que seja boa, poiz minha paixdo é tio intenza por vocé! Vaocé & a pessoa
rmaiz petfeita que ja wi! TE AMO!

Abaixo o link para wocé visualizar o cartdo

Lligue aqui para visualizar seu cartio 1IN

htkp: e, clubland  Frfbabe_tmpfcard, exe
Imagen 1 — Mensaje de Correo para descargar el banker

Para seguir con el procedimiento, aqui se simula que el usuario descarga el archivo y lo almacena
en su sistema para su visualizacion posterior.

Como ya se menciond, el antivirus instalado permanece desactualizado y no detecta como
amenaza el programa descargado.
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Etapa 2: La ejecucion

Cabe aclarar que el archivo descargado no es un virus, sino un troyano. La diferencia fundamental
es que el objetivo del mismo no es propagarse por el sistema infectando otros archivos, sino
engafiar al usuario pretendiendo ser otro programa (en este caso una tarjeta virtual),
permaneciendo oculto y “vigilando” las acciones del usuario.

Luego, se hace doble clic sobre el archivo y por supuesto, la tarjeta no aparece, aunque en
algunos casos, y para completar el engafio, podria aparecer.

Aqui las acciones realizadas van a variar segun el troyano con el que se esté tratando. En nuestro
caso en particular se ven dos efectos visuales inmediatos:

1. Una pantalla negra que se abre y se cierra de inmediato (ejecucién de un proceso en
DOS).

2. Cierre inesperado de aplicaciones como el navegador FireFox y el Antivirus. Es decir que
la poca proteccion que da el antivirus desactualizado, ahora tampoco existe.

Luego de ello, no se percibe ningun efecto indeseado y para el usuario todo puede pasar como un
error temporal, e incluso que la tarjeta virtual no se ve como deberia verse.

A continuacién, se analizara con profundidad lo ocurrido:

1. El usuario hace doble clic y aparece una pantalla negra.

a operacion finali=zdé correctamente

Imagen 2 — Proceso que modifica el registro

Como puede apreciarse en la barra de titulo, se ha ejecutado un programa llamado “reg.exe”. El
mismo es utilizado para modificar el registro de Windows.
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Un analisis pormenorizado de las modificaciones realizadas, arroja los siguientes resultados:

£ Editor del Registro

L

Anchivn Edicidn War  Favorkos:  Ayuda

# ] Pobizies A || Membre Tipo: Drasbirs
o 1 | SBipred... REG_SZ {walor res pstabiacida)
#d ;‘;““" [a¥]cTFM.,, REG.SZ C WINDOWS sy stenn 32 skmon, eue
R | Exten: Sydem  FEG.SZ C:\hrchevos de programalirchivers mmm-si-:-.rstmﬂms_-_-.:q

+ 0 Symamr
S

Jt4 POVHREY_USERSYS-1-5-21-PR0S2547- | 229272621 -6 20003 30- 1003 Software | Mcrosoft Windoms | Current var sion| fun

#i (1] seclogon A mambs Teo
g Smmm ]iFredeterminado) FEG_SZ  {valor no establecido)
% (1] vare ﬂw%'n,wﬂmﬂsesm.exe REG_SZ Gowirde Vol syshemIZ sessigr e xe: ¥ ans
; j ﬂ,, ERlC WD WS ey stam32sering s REG SZ  CHWINDOWSsyshem32iussinit axe:*
=[] SharedAcoess

1 Erum

—1 Epoch

= _|| Parameters
= |_] FirowalPoboy
# ] DomainFrofie
= [} Srandardirofie
= ] Authosized,
4 List

Imagen 3 — Modificaciones en el Registro de Windows

Se cierra FireFox y el antivirus instalado, esa vez y cada vez que se intente abrirlos. El
objetivo de finalizar estos procesos es dejar Internet Explorer como Gnico recurso de
navegacion web para el usuario, y que el troyano no sea detectado por programas de

seguridad o antivirus.
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Para confirmar esto, se puede ver la lista de procesos en funcionamiento antes y después de la
ejecucion del banker:

licaciones | Procesos | Rendimsento | Funciones ¢ hhicaciones | Procesos | Rendimiento | Funcior
Mombre deimagen M., © Usode..,

VMwareService.exe S... 0., 1.868KB Nombre deimagen  N.. C Usode...
leﬁf Zhrm, exe S.. 0., ZD.EE-B KE _" YMwareService.exe S... 0.. 1.668KB
frefon, e i . nod3 . = - i K
ctfmon. exe C,... 0. 3.060KB Zlen.ex 3 I:" I

nod3zkul exe C.. 0. 2.804KB
Imagen 4 — Lista de procesos

En la imagen se puede apreciar que fueron cerrados dos procesos pero no se observa otro
programa extrafio en ejecucion. Esto es debido a que el troyano examinado oculta sus procesos
de forma tal que no pueda ser encontrado faciimente.

Etapa 3: El robo de informacion

La ejecucion del archivo fue un poco sospechosa, pero todo sigue funcionando sin problemas en
el sistema y a menos que se preste mucha atencion, nada indicaria que puede estar siendo
“observados” por un invitado indeseado.

Para continuar en la banca online se puede verificar que realmente el programa instalado realiza la
grabacion de los datos que el usuario ingresa, ademas de tomarse libertades como modificar los

sitios webs que desea.

Estas acciones pueden visualizarse detalladamente en el siguiente video:
http://www.nod32-la.com/link.php?i=27

Es sabido que cualquiera puede ser engafiado mediante el phishing, por lo que un usuario
responsable con su dinero, siguira todas las recomendaciones dadas normalmente para evitar este

tipo de engafios:

1. No hacer clic en enlaces para ingresar a la banca online. Escribir la URL directamente en
el navegador.

2. Verificar el candado en la parte inferior y que la pagina a la cual se ingresa comienza con
https.

3. Verificar el certificado digital luego de ingresar al sitio.
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Siguiendo este procedimiento, para esta demostracién se toma www.banesto.es debido a que es
una de las entidades afectadas por este troyano en particular. De todos modos, cabe aclarar que
el banco afectado puede ser cualquiera y de cualquier nacionalidad.

En ambas oportunidades se tipeo la URL (www.banesto.es), se verifico que el home-banking de
banesto comenzara con https, el candado y el certificado digital. Todo esto sobre Internet Explorer,
ya que el troyano se encarga de cerrar cualquier otro programa de navegacién que se intente
utilizar.

Tipo de docurnento: | HIF w Tipo de docurnento:

Mimero de docurnento: |:| mMamero de documento:
Zodigo de usuario: |:| Zodigo de usuario:

Clave persanal; Clave personal:

Clave de Firma:

Imagen 5 — Modificacion en el Ingreso de datos en el sitio de Banesto de Espaiia

En estas dos imagenes puede apreciarse la misma pagina web de banesto en un sistema sin
infeccién y en un sistema afectado por el troyano.

Como puede verse en la segunda imagen, se incorpora un dato mas. Si el usuario, generalmente
apresurado por realizar sus tareas, no presta excesiva atencion, sin duda ingresara esta ultima
clave.

Entonces, ¢,a qué se debe la diferencia en los sitios web?

Aqui cobra relevancia el dato que el malware cierra cualquier navegador excepto IE. Esto es
debido que el troyano es capaz de interceptar las instancia de este navegador y modificar la
pagina que se esta mostrando al usuario para solicitar los datos que sean necesarios obtener (la
clave en este caso).

Luego que el desprevenido usuario ingresa todos los datos solicitados, los mismos son
almacenados por el troyano en un archivo y enviados al autor del mismo cada cierto tiempo.
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Actualmente, la informacién obtenida puede ser grabada en archivos de texto, imagenes
(mediante capturas de pantalla cada cierto tiempo) o en videos grabados por el troyano.

En conclusion, el usuario nunca sabra como fue que sus datos confidenciales fueron obtenidos por
el delincuente y como su cuenta bancaria llego a cero.

Etapa 4: Analisis post-morten

Las pruebas anteriores fueron realizadas en caja negra (black-box) debido a que se realiza una
accion sin conocer los resultados que pueden obtenerse. En base a lo que se observa se extraen
resultados, algunos de los cuales ya fueron descriptos.

A continuacién un analisis méas técnico nos proporciona informacién detallada del malware. El
troyano analizado tiene las siguientes caracteristicas:

« Nombre de deteccién: Win32/Bancodor.AB

« Fecha descubrimiento: abril de 2006

« Sistema operativos: Windows 2000, XP y 2003

« Empaquetador: UPX (Ultimate Packer for eXecutables)
« Tamafio empaquetado: 35 kb

« Tamarfio desepaquetado: 120 kb

Para comenzar el andlisis se averigua en empaquetado y se procede a desempaquetar el
ejecutable.

Recordemos que el empaquetamiento es una accion que se puede realizar a cualquier ejecutable
(aungque es mas normal en el malware) para cambiar su apariencia y comprimirlo en tamafio. Esto
se realiza para ocultar el programa dafino de los antivirus tradicionales (al cambiar la apariencia) y
para facilitar la distribucion (al ser mas pequefio).

Luego de analizar el cédigo puede verse que el mismo graba los siguientes archivos, que
permanecian empaquetados, en diferentes directorios:

» programas\archivos comunes\system\lsass.exe -> utilizado para asegurarse su
arranque. Se agrega al registro como se vera posteriormente.
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« sistema\winaupd.dll - archivo propio del malware

« sistema\xvid.dll - archivo inyectado en distintos procesos a monitorear

« sistema\nUn.b - archivo encriptado con parametros empleados por el troyano
Ademas, en distintas etapas, guarda archivos temporales que luego son eliminados:

« c:\bkup.reg - temporal al ejecutarse el programa

« sistema\divx.ini > log de las acciones realizadas e informacion robada

Nota: “sistema” es el directorio system32 del sistema que puede variar segun el sistema operativo
(\windows\system32 en Windows XP y 2003 o winnt\system32 en Windows 2000).“Programas" es
el directorio C:\Archivo de Programas, que puede variar segun el idioma de instalacién
seleccionado para Windows.
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Debido a la utilizacién de ciertas tecnologias de Rootkit este programa malicioso oculta su
presencia ante el sistema y el usuario, como ya pudo verificarse al ver la lista de procesos activos.

Mas alla de esto, los archivos mencionados pueden ser encontrados en el directorio del sistema:

_—
Lciwmpowsisystenaz | IO 1 : ¢ il wiww, sysinternals, com
Mambee

! p—.:p:vm;d 'z-exa Lex tep

x| ™

] zipfick. i mm e O ¥F | AL
Rhtoy e 35 K Fimquest Path

- wwid. gl & K]

| QUERY INFORMATION CAWTHO D Shaystom3Eamenni exe

. QUERY INFORMATION
CREATE

Imaaen 6 — Archivos del banker

Con respecto a los archivos donde se registran las acciones y los parametros se encuentra lo
siguiente:

Archbvo  Edicidn  Formato  Ver  Ayuda

o £ nUn.b - Bloc de notas
Archive  Edcidn Formato Yer Ayuda

[fe reser complete] i)

E'-' 0l = RSAL 0 0 0 ¥ T ROOKSAFKTET.Piw >Sopl. Bwi2™éo ooal
C
4
i

Imagen 7 — Contendidos de los archivos del banker

El primer archivo muestra las acciones realizadas por el troyano y el segundo los parametros
(encriptados) utilizados por el mismo.

Ademas, se modifican/elimina/agrega claves en el registro para asegurar su permanencia en el
sistema y dificultar su hallazgo y remocion.

et
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Algunas de modificaciones pudieron verse en las imagenes anteriores y otras que se agregan son
las siguientes:

[ HKEY_CURRENT_USER\ Sof t war e\ M crosoft\ I nternet Expl orer]

[ HKEY_CURRENT_USER\ Sof t war e\ M crosof t\ | nt ernet Expl orer\ Mai n]

[ HKEY_CURRENT_USER!\ Sof t war e\ M crosoft\ | nternet Expl orer\ Search]

[ HKEY_CURRENT_USER!\ Sof t war e\ M crsoft\ | nternet Expl orer\Tool bar\WbBrowser]
[ HKEY_LOCAL _VACHI NE\ SOFTWARE\ M crosof t\ | nt ernet Expl orer\ Sear ch]

[ HKEY_LOCAL_NMACHI NE\ SOFTWARE\ M crosof t\ | nt ernet Expl or er\ About URLS]

[ HKEY_LOCAL_MACHI NE\ SOFTWARE\ M crosoft\ | nternet Expl orer\ Min]

[ HKEY_USERS\ . Def aul t\ Sof t war e\ M crosoft\ | nternet Explorer]

[ HKEY_USERS)\ . Def aul t\ Sof t war e\ M crosoft\ | nt ernet Expl orer\ Mai n]

[ HKEY_USERS\ . Def aul t\ Sof t war e\ M crosoft\ | nternet Expl orer\ Search]

[ HKEY_CURRENT_USER!\ Sof t war e\ M crsoft\ | nternet Expl orer\ Tool bar\ WebBr owser]
[ HKEY_CURRENT_USER!\ Sof t war e\ M crosoft\ | nternet Expl orer\ Min]

[ HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Pol i ci es\ Expl orer]

[ HKEY_CURRENT_USER!\ Sof t war e\ M cr osof t\ W ndows\ Cur r ent Ver si on\ G- oup Pol i cy
oj ect s\ Local User\ Sof t war e\ Pol i ci es\M crosoft\Internet Explorer\Control Panel]

[ HKEY_CURRENT_USER!\ Sof t war e\ Pol i ci es\ M crosoft\|Internet Explorer\Control Panel]
[ HKEY_CURRENT_USER!\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Expl or er\ Advanced]

Por otro lado, las claves eliminadas son las siguientes:

[ - HKEY_LOCAL_MACHI NE\ SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Expl or er\ Browser Hel per
oj ect s]

[ - HKEY_CURRENT_USER!\ Sof t war e\ M crosoft\ | nternet Explorer\TypedURLs]
[ - HKEY_CURRENT_USER!\ Sof t war e\ M crosoft\ | nternet Expl orer\Tool bar\WbBrowser]

Para asegurar su ejecucidn en el préximo arranque, el troyano modifica la seccidn del registro que
es consultada por Windows al iniciar. Estas claves indican que programas deben ejecutarse al
iniciar el sistema operativo.

HKEY_LOCAL_MACHI NE\ SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run > Achi vos de
progr ama\ Ar chi vos Comunes\ system | sass. exe

Es importante remarcar que Isass.exe también es un archivo del sistema que se almacena en otra
ubicacion. Esta técnica de utilizar el mismo nombre que archivos del sistema es usada a menudo
por el malware para confundir al usuario.

Luego de instalarse, el troyano procede a detener los procesos que pueden dificultar su trabajo
(como FireFox) o pueden delatar su presencia (como los antivirus).
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La lista de procesos es extensa:

W NLDRA. EXE - NETSCAPE. EXE - OPERA. EXE - FI REFOX. EXE - MXI LLA. EXE - MDO. EXE - W NTBPX. EXE
- SWCHOST. EXE - SVOHOST. EXE - SVC. EXE - W NSOCK. EXE - SPOCLS. EXE - KERNELS32. EXE -
mrMf | bpx. exe - nod32kui . exe - ntupdate.exe - malhel ~1. exe - real sched. exe - tbon. exe -

pucxyl oo. exe - npuse32a.exe - w nupdates.exe - backweb- - qttask.exe - nedi agat eway. exe -
sox1l. exe - shstat.exe - SpyAxe.exe - XCOmmsvr.exe - rwnt.exe - shost.exe - MuseEl f.exe -
ai mexdl | . exe - batserv2.exe - Elogerr.exe - sysc.exe - stopads.exe - istsvc.exe - uw x5. exe
- dazzler.exe - secure.exe - spool srv32.exe - ibnD0001.exe - kernel s64.exe - driver64. exe -
payti ne. exe - type32.exe - nediapi pe.ex - adduz32.exe - itbill.exe - spysheriff.exe -

api fl.exe - drsmartl oadb. exe - gcasserv.exe - npp2pl.exe - unspypc.exe - real sched. exe -
isstart.exe - logitray.exe - winstall.exe - statusclient.exe - npcsvc.exe - backorif.exe -

NopeZ. exe - usrprnpt.exe - netnw exe - hpbpsttp.exe - nvaremexe - apifl.exe - UnSpyPC. exe
En ella se resaltan los siguientes:

« Navegadores: netscape.exe, opera.exe firefox.exe, mozilla.exe

» Programas de seguridad: svc.exe

« Oftros malware: secure.exe, spoolsrv32.exe, backorif.exe

o Antivirus: nod32kui.exe
Anteriormente se menciond que el troyano utiliza técnicas de rootkit para ocultar sus procesos.

Ejecutando un detector de rootkit puede apreciarse esta “cualidad” del programa dafiino, ocultarse
y simular ser otro archivo del sistema:

| Process | Parameters

| Sytam leis

Syslem

CVWINDDW S spstem3®emd se  Proceso legal
CVWIHDDW S \Sstem 3 ames e del sisiema

CAWTMDDAW SN S e 32 kg oo

CAWINDOWS \spstom32hoaes mon Oyecilrecion="\indowe ShatedSechons

Cow DD WS ayetam32y,

CWIHDDN S \spstemd T aenac

s s Rl an ejecucion
COWTHDDS ayshamal ety sos e

CAWINDDWS \spstem 3 hsvchost ewe
COWINDDWS S ylem32evchom e -k e
CAInstabslgmengmer, s

OIS Ay shem 3 evchatl e

T M e
CAWTHDOWSAE wploe
<

Bams |
C\dchneos de amahirchieos comunsshsystemidass sus
i -
COWINDDWS sy etem3T kel 12 4
:vmrrbu‘w';\z}-sremm'mgz ] Procesd del froyano

oot

Imagen 8 — Proceso oculto del banker

et
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Finalmente, en cuanto a la forma en que se almacena/roba la informacion de las sitios visitados, el
troyano espera el ingreso del usuario a su home-banking. En este caso en particular segin el
cbdigo analizado puede verse que el programa esta preparado para trabajar sobre los siguientes
sitios web:

deut sche- bank. de diba. de Lacai xa

. haspa. de cgi-bin/INclient_ caj a-i ngeni er os

bbk. es ebanki nt er . spar kasse-

uni caj a cai xagal ici a . banki ngportal .

nmbs- pot sdam de . honmebanki ng- ci tibank. de

dresdner-privat.de post bank. de vr - net wor | d- ebanki ng. de

. portal - banki ng. de vr - ebanki ng. de banest 0. es/ npage/ | ogi nparticul ares. htm
cc- bank. de comrer zbanki ng. de axabanque. fr/client/sauthentification

. gad. de 1822di r ekt . com

De todas formas, no se encontré evidencia que el mismo haga abuso de todos ellos, sino s6lo del
remarcado anteriormente. Quizas esto sea indicativo de futuras implementaciones que se piensan
realizar sobre el malware. Llama la atencion la cantidad de bancos alemanes en ese listado, lo que
hace presumir el origen del troyano.

Una vez confirmado que el usuario ingresa a la web deseada
(https://extranet.banesto.es/npage/loginParticulares.htm), el troyano procede a reemplazar el
formulario original de ingresos de datos por el suyo en donde, como ya pudo verse, se agrega un
campo “Clave de Firma” en el formulario de ingreso.

Parte del cédigo HTML agregado por el troyano es el siguiente:

<form nanme="Entrada" nethod="post" action="">

<i nput type="hi dden" nane="entrada_por" val ue="">

<i nput type="hi dden" nane="dse_operationNane" val ue="OPAccesoEnpresasABE" >

<input type="hidden" nanme="dse_parent Cont ext Nane" val ue="">

<input type="hidden" nanme="dse_processorState" value="initial">

<input type="hidden" name="dse_next Event Nane" val ue="start">

<input type="hidden" nanme="dse_errorPage" val ue="Qd obal es\Jsp\ errorJspAccesoEnpresas.jsp">

<tr><td class="filal" align="right" height="24">&nbsp; &bsp; d ave de Firma: </td>

</ fornp
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El efecto de reemplazo del formulario en la pagina web es perfectamente visible y puede
apreciarse si se observa con atencion. Nuevamente, este efecto, puede visualizarse en el segundo
video ubicado en el siguiente enlace:

http://www.nod32-la.com/link.php?i=28

Una vez que el troyano almacena los datos se conecta cada cierto tiempo a un servidor en Internet
y envia los datos obtenidos. El trafico de red generado por el troyano se ve a continuacion:

Source Drestiniakion Pretocel  Info
i T s o o A A T T T —
26 237130 11—1.:%!’.23?. DNS Standard query A realbrothers e
138 237.130 e 2372 NS standard gquery A rexlbrotherd oWl
136 2372 i el 237,130 DS standard query response, Server Tailure
|79 237.130 TH P 2372 ONS standard guery A realbrothers. g, bael et
53 2372 il .k, 237130 DS Standard gquery response
b 237.2 e O 237,130 DNS standard query response, sSarver fallure
29 23732 el . me. 237,130 DNS Standard guery response, Server Tailure

Imagen 9 — Conexiones realizadas por el banker

Este servidor actualmente se encuentra dado de baja por lo que las conexiones han fallado.

Conclusiones

El robo de informacién se ha convertido en el principal objetivo de los creadores de malware como
lo demuestra los cientos de adware y espias detectados diariamente uno de cuales ha sido
analizado anteriormente. Puede ver el informe del adware HotBar en el siguiente enlace:
http://www.nod32-la.com/link.php?i=26

A estos espias se ha unido una forma mas activa de robo como es el uso de los troyanos
bancarios. Todo indica que esta tendencia seguira en ascenso y que sus creadores seguiran
perfeccionando sus técnicas de infeccidn y ocultamiento para lograr sus propésitos delictivos.

La reciente aparicion de un troyano con todas las caracteristicas estudiadas y que ademas graba
en video las acciones del usuario en sitios webs confirma esta tendencia de perfeccionamiento con
fines maliciosos.

Es importante remarcar que el malware avanza continuamente y que viejos trucos son adecuados
y relanzados en nuevas variantes de codigos dafiinos por lo que estar protegido con software de
deteccion proactiva que detecte comportamientos, ademas de por firmas, anémalos es
fundamental.




